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Digital Operational Resilience Act (DORA) stellt neue
Anforderungen an Finanzinstitute und IT-Dienstleister

Im Januar 2023 trat DORA, eine neue Verordnung des Europaischen Parlaments und des
Rates, zur Steigerung der operationellen Resilienz im Finanzwesen in Kraft.

Die in DORA gestellten Anforderungen werden durch technische Durchfuhrungs- und
Implementierungsstandards bis 2024 weiter konkretisiert.
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Der DORA betrifft eine groBere Menge an Branchen als
bisherige Finanzregulatorik zum IKT-Risikomanagement.
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Die Konkretisierung der DORA erfolgt auf verschiedenen
Ebenen und durch verschiedene Institutionen

Level 1

DORA - VO (EU) 2022/2554
Rat/Europaisches Parlament

Level 2
Europaische Kommission

RTS/ITS

Level 3
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Guidelines / Q& ESAs / Nationale Aufsichtsbehdrden
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Technische Durchfuhrungs- und Implementierungsstandards
werden durch europaische Aufsichtsbehorden verfasst.

Technische Durchfuhrungs- (Regulatory Technical Standards, RTS) und Implementierungsstandards
(Implementing Technical Standards, ITS) prazisieren einen Rechtsakt bzw. stellen eine einheitliche

Anwendung sicher.

Erstellung
Europaische Aufsichtsbehorden erstellen Entwurf nach Delegation in Rechtsakt.

h ) Konsultation

Aufsichtsbehorden konsultieren Entwurfe und nehmen Feedback an.

I | qﬁ Weitergabe

Aufsichtsbehorden geben die Entwirfe an Kommission weiter.

h Prifung

Die europaische Kommission priift die Inhalte und nimmt diese an’.

I ' @ In Kraft treten

Parlament und Rat nehmen ITS/RTS explizit oder implizit an’.

1. Falls der Entwurf nicht angenommen wird, wird das Dokument zuriickgegeben und muss in einer Frist one

uberarbeitet werden. 888 I SACA®
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ITS und RTS des DORA werden in zwei groRen Paketen am
17. Januar und 17. Juli 2024 an die Kommission ubergeben.

Jan 2023 Jan 2024 Jul 2024 Jan 2025
DORA tritt Finalisierung Finalisierung Implsrrr‘l(:?\t(;I:rsun <
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2 Anforderungen an Anforderungen an Meldung IKT- Prifung der digitalen Risiko durch IKT- Informations-
- die Governance IKT-RisikoMgmt bezogener Vorfille Betriebsstabilitat Drittanbieter austausch
@ RTS -IKT-RiskoMgmt @ RTS — IKT Vorfall @ RTS — Tests der @ RTS - Drittanbieter-
Framework Klassifizierung digitalen Risiko Policy
~ @ GL-Schitzung der @ RTS - Meldung von il e il ‘ ITS — Template des
< Kosten und Verluste schwerwiegenden Informationsregisters
> . .
3 durch Vorfélle Vorfallen e E e
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Batch I: Die erste Runde RTS & ITS
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RTS zur Harmonisierung der IKT-Risikomanagementinstrumente,
-methoden, Prozesse und Policies

Was macht DORA neu? Titel |
= Stdrkere Rolle der Leitung in der Steuerung des IKT-Risikos (lauf. Weiterbildung)

= Unternehmen missen einen gut dokumentierten und wirksamen Rahmen fir
das IKT-Risikomanagement schaffen und aufrechterhalten

= DORA fokussiert speziell auf eine schnelle Erkennung und Reaktion von
Storungen und entsprechende Kommunikationsrichtlinien

Was konkretisiert der RTS? (Was war durch den Text der DORA nicht direkt klar)

= Elemente die in den Sicherheitsrichtlinien und Policies enthalten sein miissen

= \orgaben, welche Aspekte im Rahmen der internen Kontrolle zu prifen sind

= Konkrete MalRnahmen die mindestens umzusetzen sind

= |nhaltliche Anforderungen an die Berichterstattung liber den Review des IKT-
Risikomanagement-Frameworks

Tltel ll

Was sind Aufwandstreiber?

= Detailliertere Anforderungen an Richtlinien, Werkzeuge, MaRRnahmen Kapitel 1
= Erstellung eines visuellen Netzwerkplans Vereinfachtes IKT-
»  Zusatzliche Szenarien, die in den BCM-Planen berlicksichtigt werden missen Risikomanagement
Rahmenwerk
0NC
52 ISACA.
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RTS zur Harmonisierung der IKT-Risikomanagementinstrumente,
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RTS zur Harmonisierung der IKT-Risikomanagementinstrumente,
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RTS zur Klassifizierung von IKT-bezogenen Vorfallen,

Wesentlichkeitsschwellen fur schwerwiegende

Sicherheitsvorfalle und erhebliche Cyberbedrohungen

Was macht DORA neu?

DORA legt Kriterien fiir die Einstufung von Vorfallen als schwerwiegend fest
DORA verlangt von Instituten, Cyberbedrohungen anhand bestimmter Kriterien
zu klassifizieren

Was konkretisiert der RTS? (Was war durch den Text der DORA nicht direkt klar)

Klassifizierungskriterien fiir IKT-bezogene Vorfalle
Wesentlichkeitsschwellen fir die Bestimmung schwerwiegender Vorfille
Kriterien und Wesentlichkeitsschwellen zur Bestimmung signifikanter
Cyberbedrohungen

Kriterien fir die zustandigen Behorden zur Bewertung der Relevanz von
Sicherheitsvorfallen flir andere Mitgliedstaaten

Was sind Aufwandstreiber?

Implementierung eines Prozesses zum Sammeln, Analysieren und Auswerten von
Informationen im Falle eines potenziellen Ereignisses

Berechnung, um festzustellen, ob relative und/oder absolute Schwellenwerte
erreicht werden (z. B. % der betroffenen Kunden, direkte und indirekte Kosten in
€ usw.)

Dokumentation, die zeigt, wie die Bewertung erreicht wurde

© 2023 by ISACA Germany Chapter e. V.
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RTS zur Klassifizierung von IKT-bezogenen Vorfallen,

Wesentlichkeitsschwellen fur schwerwiegende

Sicherheitsvorfalle und erhebliche Cyberbedrohungen
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https://www.esma.europa.eu/sites/default/files/2023-06/CP_-_Draft_RTS_on_classification_of_ICT_incidents.pdf

RTS zur Klassifizierung von IKT-bezogenen Vorfallen,

Wesentlichkeitsschwellen fur schwerwiegende

Sicherheitsvorfalle und erhebliche Cyberbedrohungen
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RTS fur die die Leitlinie fur die Nutzung von IKT-Dienst-

leistungen fur kritische und wichtige Funktionen [...]

Was ist durch die DORA neu?

Konkrete Anforderungen an die , Leitlinie flr die Nutzung von IKT-
Dienstleistungen zur Unterstlitzung kritischer oder wichtiger Funktionen, die von
IKT-Drittdienstleistern bereitgestellt werden”

Mindestvertragsinhalte zum Bezug von IKT-Dienstleistungen fir kritische und
wichtige Funktionen

Was konkretisiert der RTS? (Was war durch den Text der DORA nicht direkt klar)

Mindestanforderungen an den Lebenszyklus von IKT-Dienstleistungen fir
kritische und wichtige Funktionen

Mindestanforderungen an die Ex-Ante Risikobewertung

Mindestanforderungen an Due-Diligence Priifungen bei der Dienstleisterauswahl
Anforderungen an die Uberwachung der vertraglichen Vereinbarungen
Erganzungen der Mindestvertragsinhalte im Bezug auf die Prifung des IKT-
Drittdienstleisters

Was sind Aufwandstreiber?

Anpassung und Neuverhandlung von Vertragen

Umsetzung der Due-Dilligence bei der Dienstleisterauswahl

Uberwachung der IKT-Dienstleister in Bezug auf die Einhaltung der Sicherheits-
Schutzziele sowie der Richtlinien und Standards des Finanzinstituts

© 2023 by ISACA Germany Chapter e. V.
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ITS um die Standardvorlage fur das Informations-

register zu definieren

Vertragliche Informationen

(generell)
IKT-Dienstleistungs- Vertragliche Informationen
bewertung (speziell)
TN
‘ aXo : Gruppenweite Vertragliche
_Di i \
IKT-Dienstleistungen C@ L 0@ ,  Verbindungen
- N oo 7
Informations- , 7S
Funktionen im & @ register == =ifasl v Vertragshaltendes
Unternehmen \ BElm I Unternehmen
~ /
- \

EDDD

Alternative IKT- DD : \ Vertragsnutzendes
Dienstleister EE g I Unternehmen
IKT-Lieferkette @ @ IKT—DlenstIelster

Bl Unternehmensbezogen M Dienstleisterbezogen Funktionsbezogen [ Dienstleistungsbezogen WM Vertragsbezogen [ 3 Nurim konsolidierten Fall

© 2023 by ISACA Germany Chapter e. V.
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ITS um die Standardvorlage fur das Informations-
register zu definieren

(spezifisch)

Auszug aus der Vorlage fur das Informationsregister fiur Vertragsbeziehungen

TEMPLATE RT.02.02: Contractual Arrangements — Specific information

RT.02.02.0010 RT.02.02.0020 RT.02.02.0030 RT.02.02.0040 RT.02.02.0050 RT.02.02.0060 RT.02.02.0070 RT.02.02.0080  RT.02.02.0090 RT.02.02.0100
Contractual Function ICT services Start date of Date of next Enddate of  Reason of the termination Notice period  Notice period for Country of the governing
arrangement identifier identifier the contractual renewal of the the or ending of the contractual for the financial the ICT third- law of the contractual
reference number arrangement  contractual contractual arrangement entity party service arrangement
arrangement arrangement provider
|KT—DienS Alphanumerical Alphanumerical ~ Alphanumerical Date Date Date Closed set of options Integer Integer Country
F un k' RT.02.02.0110 RT.02.02.0121 RT.02.02.0122 RT.02.02.0123 RT.02.02.0130 RT.02.02.0140 RT.02.02.0150
Country of Storage of data Location of the Location of Sensitiveness of the data  Are customers datastored or  Level of reliance on the ICT
U ntE provision of the ICT data at rest management of the data stored by the ICT third-party processed by the ICT third- service supporting the critical or
services (storage) (processing) service provider party service provider? important function
Country [Yes/No] Country Country Closed set of options [Yes/No] Closed set of options
/
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>fuhrt

tten;
ht zur
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nen

IKT-Lieferkette Oﬁi}é} @W IKT-Dienstleister

Il Unternehmensbezogen M Dienstleisterbezogen
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ITS um die Standardvorlage fur das Informations-
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Batch ll: Die nachste Runde RTS & ITS
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- die Governance IKT-RisikoMgmt bezogener Vorfille Betriebsstabilitat Drittanbieter austausch
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Die offentliche Konsultation steht vor der Tur

» Finalisierung Ende des
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el Rulebaok ESAs Joint Committee Technical standards under the Digital Operational Resilience Act
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Overview of questions for consultation

1. Canyou identify any significant operational obstacles to providing a Legal Entity Identifier (LEI) for

third-party ICT service providers that are legal entities, excluding individuals acting in a business
capacity?

Do you agree with Article 4(1)b that reads ‘the Register of Information includes information on all
the material subcontractors when an ICT service provided by a direct ICT third-party service
provider that is supporting a critical or important function of the financial entities.”? If not, could
you please explain why you disagree and possible solutions, if available?

When implementing the Register of Information for the first time:

* What would be the concrete necessary tasks and processes for the financial entities?
= Are there any significant operational issues to consider?

Please elaborate.

Have you identified any significant operational obstacles for keeping information regarding
contractual arrangements that have been terminated for five years in the Register of Information?

Is Article 6 sufficiently clear regarding the assignment of responsibilities for maintaining and
updating the register of information at sub-consolidated and consolidated level?

Do you see significant operational issues to consider when each financial entity shall maintain and
update the registers of information at sub-consolidated and consolidated level in addition to the
register of information at entity level?

Do you agree with the inclusion of columns RT.02.01.0041 (Annual expense or estimated cost of
the contractual arrangement for the past year) and RT.02.01.0042 (Budget of the contractual
arrangement for the upcoming year) in the template RT.02.01 on general information on the
contractual arrangements? If not, could you please provide a clear rationale and suggest any
alternatives if available?

Jan 2025
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German Banking Industry Committee

Comments

Consultation on Draft Regulatory Technical
Standards to further harmonise ICT risk
management tools, methods, processes and
policies as mandated under Articles 15 and 16(3)
of Regulation (EU) 2022/2554

Lobby Register No R001459

EU Transparency Register No 52646912360-95

Contact:

Berit Schimm

Telephone: +49 30 2021- 2111
E-mail: b.schimm@bvr.de

Berlin, 2023-09-08

The German Banking Industry Committee is the joint committee
operated by the central associations of the German banking industry.
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ISACA Fachgruppe IT-Compliance im Finanz- und
Versicherungswesen

Die Fachgruppe vernetzt gezielt ISACA-Mitglieder und Anwender aus dem Finanz- und
Versicherungswesen und bietet ihnen ein Forum fur den Erfahrungsaustausch im Hinblick auf die
Umsetzung dieser Anforderungen.

Hierzu beschaftigt sie sich insbesondere mit
» Bewertung bzw. Kommentierung neuer und uberarbeiteter Regularien
» Erarbeitung von Arbeitshilfen zur Umsetzung der Vorgaben

» Diskussion und Erfahrungsaustausch zu Umsetzungen der Vorgaben, Best-Practices und Entwicklung
der Regulatorik

Kontakt

E-Mail: fg-it-compliance-fvw@isaca.de

Web: https://www.isaca.de/ueber-uns/fachgruppen-2/fachgruppe-it-compliance-im-
finanz-und-versicherungswesen.html
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https://www.isaca.de/de/FG_IT_Compliance_FV
https://www.isaca.de/de/FG_IT_Compliance_FV

lhre Speaker

Patrick Schmidt, CISA
E-Mail: patrick.schmidt@deutsche-boerse.com
LinkedIn: linkedin.com/in/patrick-schmidt-00a23311a

Dr. Christian Schwartz, CISM, CRISC, GSTRT
E-Mail: christian.schwartz@usd.de

LinkedIn: https://www.linkedin.com/in/schwartzc
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